
Осторожно! Мошенники! 

 

Влияние социальных сетей на различные аспекты жизни общества взывает 

определенный интерес со стороны преступных элементов.  

 Активность интернет-мошенников не снижает обороты, а напротив изоб-

ретает многочисленные схемы обмана граждан.  

 В большинстве случаях граждане, доверившись звонившим им неизвест-

ным лицам, сами перевели денежные средства, в других – имело место добро-

вольное сообщение мошенникам реквизитов банковских карт и кодов к ним. 

 К примеру, в одном из случаев мошенники, представившись сотрудниками 

службы безопасности банка, сообщили потерпевшему о подозрительных дей-

ствиях и попытке взлома банковской карты, введя тем самым последнего в за-

блуждение и вынудив его совершить перевод денежных средств на сумму более 

620 тыс. руб.  

В другом случае жительница Приморского района области, поддавшись 

искушению инвестировать денежные средства с большой выгодой, перечислила 

более 100 тысяч рублей в брокерскую компанию «MetaQuotes Ltd», перейдя по 

рекламной ссылке интернет сайта https:// metaquotes:net/, где создала личный ка-

бинет и для регистрации в организации перевела неустановленным лицам де-

нежные средства. 

После совершения указанных действий потерпевшая под руководством 

«аналитиков» и «консультантов» компании осуществляла брокерскую деятель-

ность, однако получить какой-либо доход не удалось, поскольку указанные лица 

перестали выходить на связь с клиенткой. 

Также, распространенным способом мошенничества является мошенниче-

ство через «Интернет- магазин», при этом преступники берут с клиента предо-

плату или полную сумму за определенный товар, но не исполняют своих обяза-

тельств. 

Используются злоумышленниками и фишинговые сайты, т.е. сайты с под-

дельными данными и ложными банковскими реквизитами. 

Например, на легальном сайте размещаются объявления о продаже това-

ров с привлекательно низкой ценой. Когда покупатель откликается, «продавец» 

сообщает, что находится в другом городе, и предлагает оформить доставку. По-

сле этого пользователя направляют на фишинговый ресурс, копирующий внеш-

ний вид легального, где и происходит оплата. Если пользователь не заметил 

подмены и оплатил товар, мошенники удаляют аккаунт и не выходят больше на 

связь с покупателем. 

Приморская межрайонная прокуратура напоминает: 

Не следует доверять звонкам и сообщениям с неизвестных номеров с 

просьбами положить деньги на счет! 

Нельзя сообщать по телефону кому бы то ни было сведения личного ха-

рактера! 

Никому не сообщайте реквизиты вашей карты (номер и CVV-код с обрат-

ной стороны карты), ни одна организация, включая банк, не вправе требовать 

данные вышей пластиковой карты! Для того, чтобы проверить поступившую 
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информацию о блокировании карты, необходимо позвонить в клиентскую служ-

бу поддержки банка! 

Перед тем как вложить деньги изучайте следующую информацию о бро-

керской компании:  

на сайте Центрального банка России (https://www.cbr.ru) во вкладках «Фи-

нансовые рынки»-«Рынок ценных бумаг»-«Реестры» -«Список брокеров» узнай-

те сведения о собственнике компании, ИНН, юридический адрес, кон-тактные 

данные, убедитесь в наличии действующей лицензии на право осу-ществлять 

операции на финансовых рынках. 

Не стоит доверять звонкам от псевдоброкеров, настойчиво обещающих 

баснословный гонорар, профессиональный брокер не станет навязывать свои 

услуги по телефону. 

Если адрес сайта отличается даже одной буквой - это фишинговый сайт. 

 Если интернет-обозреватель предупреждает, что сертификату безопасно-

сти сайта доверять нельзя - не доверяйте. 

Обезопасьте себя и своих близких! 

 
 

 

 

 

 

 

 

 

 

 

 

 

 


